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Network Security Infrastructure NSI

Historie NSI a NSW Obsah

Bezpecénost pocitacovych systém, komunikaci, datovych Ulozist ale i navazujicich Technologie
technologii je jiz po mnoho let jednim z nejpodstatnéjsich a nejcastéji feSenych témat .

NS Workstation NSW 1
v oblasti ICT.

NSW pod povrchem 2
Pracovnici spolec¢nosti SKILL s.r.o. se jiZ po mnoho let vénuji feSeni systém{, které Vlastnosti NSW 2
umoznuji bezpecné zpracovani informaci a to jak s ohledem na jejich technické
zabezpeceni, tak i na specidlni poZzadavky jako je naptiklad zpracovani informaci podle Usiti

pozadavku zdkona ¢. 412/2005 sb.
Historie NSI a NSW
P ha letech vyvoje predstavuj lab ¢ hitekt ani v . virs
o mnoha letech vyvoje pfedstavujeme zcela bezpe¢nou architekturu pro zpracovani Moznosti pousiti
informaci ve velmi heterogennim prostredi jako je napriklad kombinace interni

PR N . Yy o o Cim NSW neni
pocitacové sité vasi spolecnosti a verejné sité internet na vasem jediném PC tfidy NSW

A W w e

a to dokonale bezpe¢né. Pro¢ pouZit systémy NSW

NSW oznacuje jeden z klicovych prvki architektury NSI, a to pracovni stanici, kterd je

jednou s komponent celkového feseni Transparent Security Infrastructure.

Stejné tak je mozné vyuZit NSW pouze jen pro vase soukromé pripojeni k internetu z

domova. NSI zaruci, Ze data na disku vaseho PC zlistanou navzdy jen a jen vase.

Network Security Workstation NSW

Architektura NSW je zcela hardwarovou architekturou a je zaloZzena na doplnéni

standardniho PC o dal$i komponenty, obvody — o takzvany NSW Bridge.

Na samotném PC tfidy NSW muZete diky NSW Bridge provozovat nékolik operacnich
systému. Napfiklad jeden pro pfistup k internetu, druhy pro vasi firemni sit, tfeti pro

sva soukroma data.



Vlastnosti NSW

NSW neni zaloZena na standardnim
principu virtualnich strojd, ale
funkénosti Ize obé tyto technologie
srovndvat.

Diky vyuZiti NSW Bridge lze na NSW
nainstalovat nékolik virtualnich systéma
jinych vyrobcd, a tim zvysit moznosti.

Kazdy provozovany operacni systém lze
zabezpedit samostatnou SW nebo HW
technologii pro Sifrovani a ochranu dat.

Technologie NSW nejen Ze blokuje
prenos dat mezi jednotlivymi OS, ale
zéroven tuto technologii ani nelze jinak
nakonfigurovat.

NSW - pod povrchem

Standardni PC je diky vyvinuté

technologii doplnéno o dalsi hardware,

ktery je oznacovan nazvem NSW Bridge.

Smyslem doplnéni NSW Bridge je
umoznit provozovani vice operacnich
systém, a to zcela transparentné a

bezpecné vedle sebe.

Operacni systémy nejsou pro provoz na

architekture NSW nijak upraveny a

pouZivaji se zcela standardni distribuce.

V jediném Case muZete vyuZivat systémy

Vlastnosti NSW

Zéakladni druhy zafizeni

MS Windows, Unix/Linux ¢i dokonce SUN

Solaris.

Nasazeni NSW Bridge ve specialni varianté
Multi Architecture (NSW Bridge MA) vam
umozni v jediném case spusténi systéma
pro IA32, IA64, Sparc nebo Power PC.

Vase aplikace mohou pracovat bez

jakychkoliv omezeni.

Pokud nechcete tak ani nepoznate, v jakém

OS vase aplikace bézi, ani Ze bézi vice OS.

. NSW Lite - doplnék NB nebo standardniho PC, bez zdsahu do hardware

. NSW High - pro vyuZiti v bezpecnostné certifikovatelném prostredi

Operacni systémy

. Rodina operacnich systémU nad architekturou IA-32 (64)

. Pfi pouziti NSW Bridge MA i systémy nad jinymi architekturami (Sparc ...)

. Pocet provozovanych systémU - bézné do 4 soucasné bézicich.

Sitové prostiedi

. Pro kazdy systém zcela oddélené

. Pro kazdy systém samostatné fyzické sitové rozhrani

Periferie

. Periferni zafizeni nejsou sdilena mezi systémy

*  Jedind standardné sdilena zafizeni jsou klavesnice, polohovaci zafizeni a

monitory

Moznosti sdileni dat mezi systémy

. Z4adné a nelze ani nakonfigurovat jinak
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Moznosti pouZiti

Typickym pfipadem uZiti je situace kdy ma zakaznik vice siti. Tyto mohou existovat
s historickych nebo bezpecnostnich divodi. NS Workstation umozni mit pod stolem
jedinou ,krabici“ a na stole jeden monitor a zcela transparentné pracovat ve vice

sitich najednou.

Dokonce je mozné najednou pracovat v MS Windows 98, MS Windows XP, Linux
Ubuntu a podobné a vlastné to ani nepoznate. Takto je zaruceno vyuZiti stavajicich
investic, nebo pouziti systémd, které jiz nejsou upravitelné. Vidy je ovSem zarucena

naprosta izolovanost vasich dat a aplikaci.

Jind moZnost vyuziti je poutziti v soukromi. Pokud chceme mit své fotografie,
poznamky a korespondenci doma v bezpeci, ale zérover chceme pouzivat internet je

NSW to pravé.

V jednom systému se provede pfipojeni internetu a ve druhém zpracovavame data
v naprostém soukromi. | kdyZ samotna NSW nechrani proti virlm a spyware a je
vhodné instalovat prislusny software, systém pripojeny k internetu zlstane od
druhého a od vasich dat zcela oddélen i v pfipadé jeho absolutniho rozvratu
hackerem. Samotné NSI totiZ nelze nijak napadnout — a to ani teoreticky.

Cim NSW nenf

. NSW chrani systémy mezi sebou. Aplikace pracujici v jednom systému je
chranéna proti aplikaci béZicim v jiném. NSW ale nechrani aplikace mezi

sebou uvnitt jednoho systému.

. NSW nechrani samotny operacni systém samotny. NSW pouze zaruduje
dokonalou izolaci systémG mezi sebou, a to i v pripadé jejich ovladnuti

zvenci Ci zevnitf.

. NSW nechrani jakkoliv data. Brani pouze prenosu dat mezi systémy.

MoZnosti pouZziti

NSW je vyuZitelna pro podnikové sité i
domaci poufiti. Jeji poufZiti vede k Uplné
izolaci vnitfnich a vnéjsich siti. Zadny
hacker neziska pfistup do vasi interni sité a
to ani teoreticky. Konstrukce NSW prosté

tuto moZnost zcela vylucuje.

Kazdy systém bézici nad NSW lze sice
napadnout zcela standardné, ale nelze se
dostat z jednoho systému do druhého.
Konstrukce NSW prosté tuto moznost zcela

vylucuje.

Samotny NSW nelze nijak napadnout.
Konstrukce NSW prosté tuto moznost zcela

vylu€uje a to i v roviné teoretické.
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Proc¢ pouzit systémy NSW

Zapomenete na problémy s prinikem do vasi interni sité.
Chrénite sva data jednou pro vZdy.
Pustite vnéjsi svét jen tak daleko jak chcete.

Prestanete vyrabét seznam www stranek bezpecnych a nebezpecnych.

Ochranite své investice i Udaje svych klientd.




